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Dieser Bericht konzentriert sich darauf, wie die Tintri
VMstore Storage-Plattform Unternehmen dabei unter-
stutzt sich von erfolgreichen Ransomware-Angriffen
zu erholen.

Heute machen sich viele Menschen Uber Unterbrechun-
gen der Lieferkette Sorgen. In der Tat sind zahlreiche
Unternehmen davon beeintrachtigt. Wenn es jedoch
um den Schutz eines Unternehmens vor Unterbrechun-
gen geht, steht fur viele Fihrungskrafte Ransomware an
oberster Stelle. Dies ist durchaus angemessen.

Viele Jahre lang war menschliches Versagen der Haupt-
grund von Datenverlust bzw. unterbrochenem Zugriff auf
Daten: so zum Beispiel eine versehentlich geldschte Datei
oder ein geldschter Ordner, ein missgllicktes Upgrade
oder ein Schreibfehler in einem Konfigurationsskript.
Dazu zéhlen sogar kurzlich aufgetretene Unterbrechun-
gen bei groBen Internet-basierten Diensten.

In den letzten Jahren haben Ransomware-Angriffe jedoch
so stark zugenommen, dass diese jetzt die groBte Bedro-
hung fur die Daten eines Unternehmens darstellen.

Davon ausgehen,
dass ein
Ransomware-
Angriff erfolgreich
sein wird
Jedes Unternehmen muss
- === davon ausgehen, dass
Ransomware-Angriffe die eigenen Cybersecurity-MaBnah-
men erfolgreich umgehen kénnen. Wie bei vielen Sicher-
heitsaspekten erfordert der Schutz eines Unternehmens
die erfolgreiche Vereitelung aller Angriffe.

SchutzmaBnahmen, die 999 von 1000 Angriffen verei-
teln, sind ein Misserfolg. Fur Cyberkriminelle trifft das
entgegengesetzte Verhéltnis zu. Wenn diese nach
999 fehlgeschlagenen Versuchen auch nur ein einzi-
ges Mal die Cybersecurity-MaBnahmen eines Unter-
nehmens umgehen kdnnen, ist dies fur sie ein Erfolg.

“Unternehmen miissen auf die
Wahrscheinlichkeit vorbereitet sein
dass ihre Cybersecurity-Verteidigung
irgendwann versagen wird.”

Wie Schlagzeilen nahelegen (und Statistiken von
Sicherheitsorganisationen bestatigen), haben sich
Ransomware-Angriffe zu einer wesentlichen Bedro-
hung fUr nahezu jedes Unternehmen entwickelt.
Deshalb mussen sich Wirtschafts- und IT-FUhrungs-
kréfte auf ein Versagen des Cyberschutzes vorbe-
reiten und einen Plan zur Wiederherstellung nach
einem solchen Angriff implementieren. Die richtige
Data Storage Technologie spielt hier eine wichtige
Rolle beim erfolgreichen Recovery und der Wieder-
aufnahme des normalen Betriebes.
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Von DCIG Lead Analyst Storage, Ken Clipperton

Ausfallzeiten des Unternehmens sind
die groBten Ransomware-Kosten

Die von Cyberkriminellen geforderten Losegel-
der kénnen sich auf Millionen von Dollar belaufen.
Diese LOdsegeldforderungen sorgen mit Sicherheit
fur Schlagzeilen. Die groBten mit solch einem Angriff
verbundenen Kosten stellen jedoch die Ausfallzei-
ten der Anwendungen/Applikationen dar, die zu
Geschaftsunterbrechungen fuhren.

Zusammengenommen belaufen sich die durch-
schnittlichen Gesamtkosten flir das Recovery/
Wiederherstellung nach einem Ransomware-Angriff
auf 1,85 Millionen US Dollar." Und die gréBten Ausga-
ben, groBer als die Zahlung selbst, sind die durch-
schnittlichen Kosten fur die 21-tagige Betriebsunter-
brechung.2

AuBerdem kommt es haufig vor, dass ein Unter-
nehmen aufgrund eines erfolgreichen Ransom-
ware-Angriffs  FUhrungskréafte verliert, Mitarbeiter
entldsst oder sogar ganz schlieBen muss. So ist es
kein Wunder, dass fast ein Viertel aller IT-FUhrungs-
krafte den Schutz ihres Unternehmens gegen solche
Angriffe als ihre hdchste Prioritat ansehen.

Glucklicherweise vereinigt die Tintri VMstore Platt-
form zahlreiche Technologien, welche die Auswirkun-
gen von Ransomware reduzieren.
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Intelligente integrierte Analytik reduziert die
Auswirkungen von Ransomware

Ein Markenzeichen der VMstore Plattform ist die detaillierte Storage-
analytik. Diese Analytik ist nicht nur ein Management- und Visibility-
Add-on. Sie ist vielmehr fester Bestandteil des Betriebs und der adapti-
ven autonomen Managementfunktionen von VMstore.

Die autonomen Managementfunk-
— tionen wurden ursprunglich dazu
UMaare | DENULZE, Konsistente Performance
im Mikrosekundenbereich fUr jede
Anwendung zu garantieren. Jetzt
dienen diese dazu, Angriffe zu identifizieren, deren AusmaB zu verstehen
und ein rasches, prazises Recovery/Wiederherstellung zu ermdglichen.

Tintri

Tintri VMstore umfasst zahlreiche Funktionen, die zusammenarbeiten,
um ein rasches, prazises Recovery der Anwendungen zu ermoglichen.

Dazu gehoren:

* Management auf VM-Ebene

¢ Rollenbasierte Zugriffskontrollen

* Erkennen von Angriffen mittels Analytik

e Charakteristische unsichtbare Snapshot-Pointer und Metadaten
e Leistungsfahige Snapshots

¢ Flexible Replikationsmoglichkeiten

e Granulare richtlinienbasierte Datensicherung und -Recovery

e Nahezu unmittelbares Recovery am Primar- oder DR-Standort

Management auf VM-Ebene ermaglicht die
sofortige Wiederherstellung von Anwendungen

Ein wesentliches Unterscheidungsmerkmal zwischen Tintri VMstore und
anderen Storageldsungen ist, dass VMstore speziell fir das Management
auf VM-Ebene konzipiert wurde. Daher auch der Name ,VMstore*.

Die Wichtigkeit von VM-basiertem Management ist fUr erfahrene Storage
Administratoren zwar leicht ersichtlich, es ist jedoch schwierig im Auge zu
behalten. Das VMstore-Management ist viel granularer als LUN-Manage-
ment, jedoch viel weniger zeitaufwandig. Und Tintri hat dieses Manage-
ment jetzt erweitert und SQL-Datenbanken hinzugeflgt, und plant, dies
auch fur Container zu tun.

Was die Wiederherstellung nach einem Datenverlust oder Cyberangriff
betrifft, ermoglicht diese VM-basierte Managementinfrastruktur, Daten
auf Anwendungsbasis zu sichern und wiederherzustellen. Das wich-
tigste Ergebnis dieses Unterschieds ist, dass es IT-Mitarbeiter in die Lage
versetzt, Anwendungen schnellstmoglich wieder in Betrieb zu nehmen.

Rollenbasierte Zugriffskontrollen

Die rollenbasierten Zugriffskontrollen (RBAC) von VMstore reduzieren das
AusmaB eines erfolgreichen Angriffs innerhalb des Storagesystems. Anstatt
nur einen Vollzugriff oder gar keinen Zugriff auf die Storageinfrastruktur zu
gewahren, erteilt RBAC jeder Person bzw. jedem Geschéaftsprozess nur
die Berechtigungen, die zur Ausfuhrung ihrer Aufgaben bendtigt werden.

Zu den unterstUtzten Rollen gehoéren:

* Read Only

e Service Account

e Storage Administrator
e Super Administrator

e Database Administrator

Die ordnungsgemaBe Zuweisung dieser Rollen ermdglicht die effektive
Delegierung von taglichen Verantwortlichkeiten und befahigt die Mitar-
beiter der Abteilungen ihre Aufgaben zu erfillen. Ebenso beschrankt sie
die Auswirkungen einer Verletzung jener individuellen Credentials.

Erkennen von Angriffen

VMstore bietet einen detaillierten Einblick in die Performance und Kapa-
zitat, die von einzelnen virtuellen Maschinen und SQL-Server-Datenban-
ken genutzt werden. Analysesichten kénnen einfach konfiguriert werden,
um Performance- und Kapazitaten-,Mover* unter den Anwendungen eines
Unternehmens aufzuzeigen. Diese Ansichten machen auch Anderungen,
die auBerhalb der normalen Trendlinie liegen, einfach sichtbar.
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Proaktive Unterstiitzung

Einsatz von Analytik in der

Vor-Ort-Echtzeit
Verteidigung und in der Offensive M C Cloud-basiert voraussagend

File System speziell fiir intelligenten
Betrieb entwickelt

Tintri Global Center (TGC) nutzt diese Daten bereits fur die Workloadvertei-
lung in Multi-VMstore-Umgebungen. Es analysiert in regelmaBigen Abstan-
den die Daten, die von den laufenden Workloads und den verfligbaren
VM-Store-Ressourcen erzeugt werden. TGC gibt dann Empfehlungen fiir
die Verlagerung von Workloads von einem VMstore zu einem anderen.
Zusammen mit den Empfehlungen, bietet TGC eine Schaltflache “Ausfih-
ren”, auf die ein Administrator klicken kann, um die empfohlenen Anderun-
gen zu implementieren.

Wenn Uberhaupt, bieten nur wenige andere Storagesysteme diese
granulare Ebene der Sichtbarkeit. Im Einklang mit dem Fokus auf eine
intelligente Infrastruktur plant Tintri die Einfihrung von Warnmeldun-
gen auf der Basis von Anomalie-Erkennung.

Charakteristische unveranderliche Snapshots

Manche Storageanbieter fligen ihren Losungen jetzt Features hinzu, um
diese fur Ransomware-Infektionen weniger anfallig zu machen. Nicht so
bei VMstore. Dieser Schutz war schon immer Teil der VMstore-Architektur.

Die Metadaten, die VMstore sammelt, um seine AIOPS-Fahigkeiten zu ermédg-
lichen, werden separat von den Daten gespeichert. Im einzigartigen Tintri
File System basieren Snapshots auf Metadaten-Pointern. Diese Metadaten
werden so gespeichert, dass Ransomware sie nicht &ndern kann. Deshalb
sind die Metadaten und die Snapshots flir Ransomware auch unsichtbar.
Somit war VMstore unveranderbar, lange bevor dies zum Trend wurde.

Leistungsfahige Snapshots

Viele Enterprise Storagesysteme benutzen Snapshots als Datensiche-
rungsmechanismus. Das gilt auch flir VMstore, und VMstore Snapshots
sind leistungsfahiger als die vieler anderer Storageldsungen.

Schnelle Snapshots, welche den Workload nicht beeintrachtigen.
VMstore zahlt zu den wenigen Enterprise Storage-Arrays, die schnelle
Snapshots bereitstellen, welche den Workload nicht beeintrachtigen.
Diese Snapshots erméglichen Backups mit niedrigem RPO und Replika-
tion. Im Fall von Tintri ermdglichen sie auch die schnelle Wiederherstel-
lung von Anwendungen.

VMstore Snapshots bieten Granularitat auf Objektebene. Die Snap-
shots koénnen global, per-VM und per-SQL Server Datenbank durch-
geflhrt werden. Durch per-VM Snapshots kann jede vDisk einzeln zum
Klonen und Wiederherstellen verwendet werden.

Die Moglichkeit, Snapshots auf dieser Granularitdtsebene zu verwalten,
ist fUr viele alltagliche Vorgange nutzlich. Besonders nitzlich ist dies bei
der gezielten Datenwiederherstellung nach einem erfolgreichen Ransom-
ware-Angriff.

In den meisten LUN-basierten Umgebungen teilen mehrere VMs und
Anwendungen eine einzige LUN. Wenn die Daten einer Anwendung
wiederhergestellt werden mussen, muss die gesamte LUN bis zu diesem
Zeitpunkt wiederhergestellt werden. Dies ist im Vergleich mit der Wieder-
herstellung von nur den betroffenen VMs viel zeitaufwandiger und betrifft
mehr als nur die notwendigen Daten.

Wiederherstellung zu einem beliebigen Zeitpunkt und sogar zu
mehreren Zeitpunkten. VMstore unterstiitzt mehr als 100 Snapshots
pro geschiutztem Objekt, und SyncVM ermdglicht das Recovery aus
mehreren Snapshots. Mit SyncVM koénnen IT-Mitarbeiter mehrere Wieder-
herstellungspunkte testen, um den besten Snapshot zu ermitteln, der flr
die Wiederherstellung der Anwendung zu verwenden ist.

Die platzsparenden und zeitgestempelten Snapshots von VMstore sind Poin-
ter- und Metadaten-basiert. Unternehmen, die einen erfolgreichen Ransom-
ware -Angriff erlitten haben, kénnen diese Snapshots nutzen, um die foren-
sische Analyse nach Wiederaufnahme des Normalbetriebes zu ermdglichen.
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Richtlinienbasierte skalierbare Datensicherung. Zahlreiche Tintri-
Umgebungen unterstitzen mehr als 100.000 VMs, Datenbanken oder
Container. Die Tintri Global Center Management-Anwendung bietet eine
richtlinienbasierte Planung von Snapshot- und Replikationsaufgaben.
Dadurch kann ein Unternehmen konsistenten Schutz auf Anwendungs-
ebene einsetzen, indem es VMs der entsprechenden Richtlinie zuordnet.
Unternehmen konnen die Datensicherung mittels PowerShell und REST
APIs auch dynamisch und skalierbar verwalten.

Effiziente Verwaltung von Datenkopien verbessert die Agilitat. Unter-
nehmen konnen die VM-zentrierte, schnelle Snapshot-Technologie von
VMstore nutzen, um die Anwendungsentwicklung zu beschleunigen.
SyncVM kann die Produktionsdaten fiir mehrere Entwicklungsserver mit
minimaler Datenbewegung aktualisieren.

Mit SyncVM entfallt die mihsame, zeitaufwandige und schwierige
Aufgabe, Anwendungsentwicklern einen vollstandigen und einigermaBen
aktuellen aktuellen Datensatz fur die Entwicklung bereitzustellen. Weiter-
hin gewahrt VMstore mit seinem Auto-QoS Entwicklern Zugriff zu schnel-
lem Storage, ohne die Leistung von Produktionsanwendungen zu gefahr-
den. So koénnen Unternehmen VMstore nutzen, um Overhead-Kosten
im Anwendungsentwicklungsprozess zu eliminieren, und gleichzeitig die
Entwicklungszyklen und Qualitat zu verbessern.

Fir Ransomware unsichtbar. TxOS, das VMstore Betriebssystem,
reserviert intern Speicherplatz fir Metadaten. Dieses Metadaten-Reposi-
tory ist fir Anwendungen, Hosts oder Clients unsichtbar. Demzufolge ist
die Pointer- und Metadaten-basierte Snapshot-Architektur von TxOS fur
Ransomware unsichtbar. Dies ist wichtig, da viele Ransomware-Angriffe
Datensicherungsmechanismen zu umgehen versuchen und Backups
bereits zu Beginn eines Angriffs verschltsseln.

Flexible Replikation

Tintri VMstore unterstitzt asynchrone Replikation mit RPO/RTO via
ProtectVM mit einer Haufigkeit von bis zu 1-minttigen periodischen
Intervallen. VMstore unterstiitzt hochfrequente Snapshots fUr bis zu
200 Schlussel-VMs mit einem RPO von einer Minute; Standardintervalle
liegen typischerweise bei 15 Minuten. Zu den zuséatzlichen Replikations-
funktionen gehdren synchrone Replikation, One-to-One, One-to-Many
und Many-to-One. Bei diesen Replikationsoptionen geht es in erster Linie
darum Disaster Recovery und Business Continuity zu erméglichen.

Eine weitere Replikationsoption, die sich am meisten auf den Schutz vor
Ransomware bezieht, ist die Fahigkeit von VMstore auf S3-Storage in
mehreren Public Clouds zu replizieren. Tintri verfligt Uber Unterstitzung
bei AWS, IBM und Wasabi. Die Wasabi-Option ist interessant, da Wasabi
den Schwerpunkt auf Performance legt und da keine Gebuhren fur die
Nutzung oder den Export der Objektdaten anfallen. Durch die Replika-
tion auf S3 werden die Snapshots aus dem primaren Storagesystem
entfernt, was eine weitere Sicherungsebene darstellt. Snapshots, die auf
S3-Storage repliziert wurden, kénnen dann auf jeder VMstore-Appliance
wiederhergestellt werden.

Granulare, richtlinienbasierte Datensicherung
ermoglicht nahezu unmittelbares Recovery

Da VMstore von Grund auf fur das Management von VMs—und jetzt
auch von SQL -Datenbanken und Containern - konzipiert wurde, kann
es richtlinienbasierte Datensicherung und Wiederherstellung/Recovery
auf der gleichen Granularitdtsebene bieten. Dies befahigt Tintri VMstore-
Infrastrukturen dazu, den Normalbetrieb innerhalb von Minuten- oder
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Stunden wiederaufzunehmen, und nicht die 21-tdgige Ausfallzeit in
Kauf nehmen zu mussen, welche die meisten Unternehmen nach einem
erfolgreichen Ransomware-Angriff erleiden.

Aufgrund der Haufigkeit dieser Angriffe hat Tintri Tools zur Recovery-Auto-
matisierung via Scripts hinzugeflgt. Dies beschleunigt zusatzlich die Anwen-
dungswiederherstellung bei gleichzeitiger Reduzierung der Wahrscheinlich-
keit von menschlichem Versagen wahrend des gesamten Prozesses.

Uber die derzeitigen Mdglichkeiten der Ransom-
ware-Abwehr hinaus

Multi-Faktor-Authentifizierung. Zusétzlich zu den oben beschriebenen
rollenbasierten Zugriffskontrollen plant Tintri, die Sicherheit mittels Multi-
Faktor-Authentifizierung weiter zu verbessern. Multi-Faktor-Authentifizie-
rung (MFA) verhindert das Einloggen von Angreifern in die VMstore-Infra-
struktur, selbst wenn diese den Benutzernamen und das Passwort eines
Administrators erlangt haben. Sie erfordert einen zusétzlichen Mechanis-
mus zur Authentifizierung eines Anmeldeversuches, haufig durch Anforde-
rung eines physischen Sicherheitsschlissels oder eines Telefons mit einer
Authentifizierungsanwendung. MFA ist ein bewahrtes Sicherheitserfahren.

Warnungen auf Basis von Anomalie-Erkennung. Tintri plant die Erwei-
terung seiner intelligenten Infrastruktur-Fahigkeiten durch eine Warnfunk-
tion, die auf Anomalie-Erkennung basiert. VMstore bietet einen robus-
ten Kernsatz an AIOPS-Fahigkeiten, welche die Servicequalitat fir jede
Anwendung Uberwachen und automatisch optimieren. Die Erkennung
von Anomalien im Zusammenhang mit Cyberangriffen und Ransomware-
Infektion stellt eine natUrliche Erweiterung dieser AIOPS-Fahigkeiten dar,
und adressiert ein Problem, das bis in die Vorstandsetage hineinreicht.

Tintri VMstore bietet herausragende Ransomware-
Abwehr und -Recovery

Ransomware-Angriffe werden von Jahr zu Jahr deutlich ausgefeilter und
erfolgreicher. Demzufolge muss jedes Unternehmen davon ausgehen,
dass es das nachste Ziel sein wird, und muss dementsprechend planen.
Diese Plane mussen sich auf die Einddmmung einer Ransomware-Infektion
konzentrieren, die Identifizierung der betroffenen Anwendungen und dann
die schnellstmogliche Wiederherstellung jener Anwendungen zum norma-
len Betriebszustand.

Tintri kombiniert eine umfassende Palette von Datensicherungsfunktio-
nen der Unternehmensklasse, die auf dem charakteristischen Manage-
ment-per-VM aufbauen, um herausragende Ransomware-Abwehr und
schnelle Wiederherstellung/Recovery von Anwendungen zu liefern.

Manche werden sagen, dass Tintri-Kunden angesichts dieser Ransom-
ware-Bedrohung einen unfairen Vorteil bei der Aufrechterhaltung ihres
Betriebes haben. Ich bezeichne diesen Vorteil nicht als unfair. Ich behaupte
vielmehr, dass Tintri seinen Kunden einen intelligenten Vorteil bietet.

Fur weitere Informationen darlber, wie lhr Unternehmen von Tintri profi-
tieren kann, besuchen Sie bitte die Tintri-Webseite unter www.tintri.com/
de oder kontaktieren Sie lhren bevorzugten Tintri-Vertriebspartner. Bl
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